Planteamiento del Problema

@ vicarius Las organizaciones son
vulnerables a los
ciberataques debido a los
obsoletos métodos de
priorizacion y remediacion
de vulnerabilidades



Solucidén del Problema

) ) ’ \
vicarius proceso de

remediacion de
vulnerabilidades

escubra, priorice y prevenga continuamente la
explotacion de vulnerabilidades criticas para mantener
SU organizacion segura con una estrategia de parchado
o parchado virtual.
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Michael Assraf
CEO

Administracios de Operaciones y
Productos para una startup Israel.
Trabajé anteriormente para Secure
Islands (acq. Microsoft)

E @secure islands

Yossi Ze'evi
CTO

Primer empleado de Cybertinel (acq.

CyberArk)
Lider de nuevos productos en
CyberArk (EPM)
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Roi Cohen
CRO

Lider de preventa e investigacion para
Cybertinel (acq. CyberArk)

Lider de investigacion de endpoint para
CyberArk
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Orna Mintz-Dov
Chairman of the Board

35 afios de experiencia en el
liderazgo en Tech
Fundo y vendio 2 compaiiias tech.

Bdsabracec - Intellinx

$24M

Total investment

ALLEZSISCYBER

AJVP

CAPITAL

ALLEYCORP ™ rororrom

@ 45

Empleados




cPor qué es Dificil Rastrear y Corregir
las Vulnerabilidades?
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® | os productos
® | os productos no

Productos de red
generan Visibilidad
parcial y basada en
instantaneas

760/0 de los CISOs

dicen que carecen de
visibilidad y cobertura

Falta de priorizacion y
automatizacion

300 nuevas

® \ulnerabilidades

por semana

cubren todo el ciclo de
gestion de
vulnerabilidades de
extremo a extremo

2-4 plataformas,

desde el escaneo
hasta la reparacion

actuales no buscany
protegen
proactivamente contra
amenazas
desconocidas

180 dias desde el

descubrimiento al
parcheo
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TOPIA
7 e Que és?

TOPIA es la herramienta de remediacion simplificada de vulnerabilidades de VICARIUS.
Analiza, priorizay protege las aplicaciones de terceros contra amenazas y ataques. Administre el ciclo de

parches de seguridad de su organizacion de principio a fin y proteja mas y mas rapido concentrandose en
las amenazas mas importantes, con o sin parche de seguridad.

€ Analiza | Prioriza U Actua

TOPIA es la primera solucion de Un motor de priorizacion innovador Para cada riesgo que analiza, TOPIA
gestion de vulnerabilidades todo gque combina el contexto de la proporciona una lista de acciones

en uno, con la capacidad de infraestructura organizacional con recomendadas para eliminarlo y le
analizar aplicaciones patentadas miles de datos e informacion de permite mantenerse seguro y

y de nicho en busca de amenazas dias 0 para identificar resistente sin importar los riesgos que
vulnerabilidades sin CVE con precision cualquier riesgo esté enfrentando.

oficiales. pendiente.



o TOPIA LCémo es Diferente?
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Arquitectura moderna,
Basada en nube.
Visibilidad total en
tiempo real, facil
integracion e
implementacion.

@ Claro entendimiento
- delas amenazasy
mayor visibiiidad

Elimina

Priorizacion
personalizada,
contextual y basada
en el uso.

Enfoca al equipo de
seguridad en las
amenazas criticas
reales.

Incrementa la
Eficiencia y Reduce

Plataforma completa
de deteccion,
priorizacion y
correcciéon de
vulnerabilidades de
extremo a extremo.

Retroalimentacion
inmediata, cerrando el
gap entre seguridad y
Tl

Aumenta de la
productividad con

vicarius

v

Prediccién de
vulnerabilidades y
proteccion sin
parches.

Proactividad vs
Reactividad: permite
detectar amenazasy
cerrar brechas
incluso antes de que
se conozcan.

Reduce el tiempo
de respuesta ante




TOPIA, caracteristicas:

Analisis de Amenazas

Clasifigue las vulnerabilidades de
cualqguier activo en su organizacion
y analicelo segun su nivel de riesgo y
exposicion detectados.

Gestion de Parches

Tenga la flexibilidad para cerrar de
manera eficiente las brechas de
seguridad en cualquier momento o
programar la instalacion de parches
para SOs, para que pueda reducir
continuamente la postura de riesgo
de su organizacion.

Inventario de Activos

Tome el control y la visibilidad en
tiempo real de los servidoresy
estaciones de trabajo.

Proteccion sin Parches

Mantenga seguras sus aplicaciones
vulnerablesy de alto riesgo incluso
cuando no se haya desarrollado o
implementado un parche.

Mapeo de Priorizacion

Grafica todas las vulnerabilidades
identificadas durante el analisisy
prioriza los riesgos mas importantes
gue enfrenta la infraestructura de su
organizacion.

Escaner de Red

Obtenga visibilidad instantanea de
la red de su organizacion al

permitirle ejecutar un escaneo de
red con Nmap, el mapeador de
redesy escaner de vulnerabilidades
mas popular.
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TOPIA, mas caracteristicas:

Acciones Automaticas

Permita que sus equiposde Tly
ciberseguridad automaticen tareas
repetitivas, tediosasy que
consumen mucho tiempo, como la
implementacion de parches, para
gue puedan reenfocarse en donde
Mas se necesita.

Motor de Acciones
Recomendadas

Garantiza que siempre esté
protegido cuando se detecta una
vulnerabilidad, lo que le permite
tomar medidas rapidasy minimizar
el riesgo.

Deteccidon de 0-Day

El analisis de dia cero utiliza un
enfoque proactivo que analiza,
predice e identifica continuamente
nuevas amenazas a nivel de binario.

xTags

Creamos un informe en tiempo real
basado en el contexto que destaca
las mayores amenazas para que sus
equipos de seguridad puedan
priorizar la remediacion de riesgos.

vicarius

Ejecute Scripts

La capacidad de ejecucion scripts le
brinda la flexibilidad de
implementary automatizar de
forma remota acciones operativas
en los diferentes activos de la
organizacion

Administracion de
Usuarios y Equipos

Capacite a sus equiposde Tl y
ciberseguridad con la gestion de
usuarios de TOPIA. Agregue, creey
administre facilmente operadoresy
equipos, todo desde un solo
dashboard.
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Prioritization & Contextualization

Patch Management

Patchless Protection

Network Scanner
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La Vision de

de forma autonoma el

vicarius riesgo de ciberseguridad

TOPIA de VICARIUS disponible en RAUDO NETWORKS

sales@raudonet.com

www.raudonet.com

Eugenia 413, Del Valle, Benito Juarez, CP 03100, CMDX, México



